Asutuse andmesusteemi turvareeglid

Uldsétted

1.

4.

Kaesoleva eeskirjaga satestatakse kaitumisreeglid x-firma (edaspidi
Ettevotte) infosUsteemide ja IT-vahendite kasutamisel.

. Asutuse andmesusteemi turvareeglid on kohustuslikud kdikidele Ettevotte

tootajatele ja teistele isikutele, kes soovivad kasutada Ettevotte IT
vahendeid. Reeglid kehtivad uhtmoodi nii tavakasutajatele, juhtkonnale kui
ka IT-personalile.

Todandja ressursse (arvutid, telefonid, nutiseadmed, vork ja valisihendus,
tdoaeqg) kasutatakse Uldjuhul to6tegemiseks. Nimetatud ressursse on
lubatud kasutada ka isiklikuks otstarbeks ulatuses, mis ei sega
tooulesannete taitmist ning on kooskdlas kaesoleva eeskirjaga ning muude
kehtivate regulatsioonidega.

Toodalast informatsiooni kasutades ja sailitades peab tdodtaja lahtuma
minimaalsuse ja eesmargiparasuse pdhimodtetest. Informatsiooni
levitamisel tuleb arvestada sellele seatud ligipaasupiirangutega.

Arvutikasutaja oigused ja kohustused

5.

6.

Vastutus riistvara ja andmekandjate fUusilise julgeoleku eest lasub eelkdige
selle vahetul kasutajal.

1. Avalikus kohas ei tohi jatta sulearvutit, telefoni voi nutiseadet
jarelvalveta.

2. Mobiiltelefoni, muud nutiseadet v6i andmekandjat on keelatud anda
kolmandatele isikutele, valja arvatud otsesest todkorraldusprotsessist
tingitud juhtudel.

3. Seadme kadumisest voi vargusest tuleb viivitamatult teavitada
turvajuhti.

4. Konfidentsiaalsed ja asutusesiseseks kasutamiseks moéeldud andmed,
mis lahkuvad moénel andmekandjal asutuse ruumidest, peavad olema
krUpteeritud.

5. Sullearvutite kdvakettad peavad olema kripteeritud.

Vastutus informatsiooni sailimise, tervikluse ning konfidentsiaalsuse eest
lasub eelkdige selle vahetul kasutajal.

1. Eelistatud koht informatsiooni sailitamiseks on kontori failiserver.
Serveris olevate andmete sailimise tehniliste probleemide korral ja
varundamise korraldab IT Haldusosakond.

2. Sulearvutites ja irdkandjatel peaks hoidma minimaalse hulga
asutusesiseseks kasutuseks moéeldud voi konfidentsiaalseid andmeid.
Laua- ja sulearvutites ning irdkandjatel asuva informatsiooni sailimise ja



konfidentsiaalsuse peab kasutaja tagama iseseisvalt, sh korraldama
andmete varundamise.

3. Andmete transpordiks kasutatavad irdkandjad tuleb parast kasutamist
tUhjendada voéi havitada.

4. Andmete sUinkroniseerimiseks seadmete vahel tuleb kasutada
lahendusi, kus stnkroniseeritavad seadmed suhtlevad omavahel ilma
kolmandate osapoolte (nt Google, Apple voi Microsofti pilveteenus)
vahenduseta.

5. Asutusesiseseks kasutamiseks voi konfidentsiaalseid andmeid ei ole
lubatud kopeerida seadmetesse, mis ei vasta kaesoleva korra p. 14 ja
15 nouetele.

7. Arvutikasutajal on digus kasutada vaid litsentseeritud tarkvara ning
andmeid. Tooks vajaliku tarkvara ning andmete litsentside hankimine ning
arvestuse pidamine on IT haldusosakonna Ulesanne. Litsentseerimata sisu
hoidmine ja kasutamine on keelatud ka tédandjale kuuluvates seadmetes
isiklikuks otstarbeks ning isiklikes seadmetes, mida kasutatakse
tooulesannete taitmisel.

8. Arvutikasutajal on digus ja kohustus arvutiga té6tamisel esinevate torgete
korral pédérduda IT Haldusosakonna tédtaja poole abi saamiseks.

9. Arvutikasutajad on kohustatud véimalikest ja toimunud turvaintsidentidest
viivitamatult teavitama turvajuhti.

10.T66andja teeb oma parima, et austada todtajate privaatsust ning isiklike
sonumite vdi muu isikliku info puutumatust. To6taja omalt poolt peab
arvestama, et isiklike seadmete, info, failide ning meili-, kiirsuhtlus-,
sotsiaalvorgustiku véi muude kontode kasutamist té6andja riistvaral voi
vorguressurssidel voidakse tédandja poolt nii tldise turvapoliitika raames
kui ka rutiinsete IT-hooldustbdde kaigus monitoorida, kopeerida ning kas
valikuliselt voi taielikult tokestada. Arvutikasutajal on kohustus voéimaldada
IT Haldusosakonna tootajale ligipaas enda kasutuses olevatele seadmetele
eesmargiga kontrollida nende seadmete ja seadistuste vastavus
kehtivatele kordadele.

11.Asutuse sisevorku tuleb kasutada moel, mis ei kahjusta teiste vorgu
kasutajate huve:

1. Kasutaja teeb kdik endast oleneva, et valtida pahavara levikut Ettevotte
sisevorgus. Sellekohased soovitused leiab aadressilt
www.arvutikaitse.ee. Pahavara avastamisel vdi kahtluse korral on
arvutikasutajal on kohustus viivitamatult eraldada arvuti koikidest
andmesidevorkudest ning teavitada leiust IT Haldusosakonna too6tajaid
ja turvajuhti, kellelt saab ka juhised edasiseks kaitumiseks. Saadavad
juhised on taitmiseks kohustuslikud.

2. Keelatud on vorgu risustamine ebasobiva sisuga;

3. keelatud on vérgu (sh valisihenduste) tlekoormamine vdi muul moel
teistele kasutajatele teenuste tokestamine;

4. keelatud on kasutada kohtvorku litsentseerimata sisu allalaadimiseks
vOi hoiustamiseks;


http://www.arvutikaitse.ee/

5. keelatud on vorgust valja saata sdnumeid vdi infot, mis vdivad tekitada
tédandjale varalist voi mainekahju;

6. keelatud on turvatestid ja vorguliikluse jalgimine ilma eelneva turvajuhi
kooskdlastuseta.

12.E-posti, Skype ja muude sidevahenditega ei ole Uldjuhul lubatud teha
jargmist laadi toiminguid:

1. Rampsposti, reklaamide saatmine isikutele, kes ei ole seda palunud

2. E-kirjade paiste, sotsiaalvorgustike voi kiirsuhtlusvahendite
kasutajanimede voltsimine

3. Avalikesse sisututesse diskussioonidesse laskumine moel, mis
vOimaldab tootajat seostada Ettevdttega ning tema seisukohti pidada
Ettevotte omadeks.

4. Ettevotte kontodele suunatud kirjade edasisuunamine isiklikele
kontodele, samuti kiirsuhtlusvahendite kontode kasutamise arvutites,
mis ei vasta punktide 14 ja 15 nduetele.

Ligipédés infosiisteemidele

13.Juurdepaasuks asutuse andme- ja vorguressurssidele ning IT-teenustele (e-
post, arirakendused jms) tuleb kasutajal end identifitseerida. Kasutajaid
identifitseeritakse infoslisteemides kasutajatunnuse voi isikukoodi alusel.
Kasutajatunnus on tavaparaselt kasutaja eesnimi, kattuvate nimede korral
moni muu sobiv nimi. Kasutajatunnused on Uhekordseks kasutamiseks
ning tédsuhte I6ppemisel konto suletakse, ent ei kustutata. Isikukoodi
alusel tuvastatakse kasutajaid nendes slsteemides, kuhu toimub
meldimine ID-kaardiga.

14.Kodigil toéotajatel ning vastava lepingu alusel ka partnerite to6tajatel on
Oigus kasutada kaugtdo vahendeid kontoris paiknevatele ressurssidele
ligipaasuks jargmistel tingimustel:

1. Arvutisse peab olema paigaldatud ajakohane tunnustatud viirusetérje
tarkvara ning see peab olema Uhenduses keskse viirusetorje
haldusjaamaga;

2. Arvuti kdvaketas peab olema kripteeritud;
3. Arvuti kuulub t66andjale voi ligipaasu taotlevale isikule.

15.Tootajatel on digus kasutada toollesannete taitmiseks ka oma isiklikke
mobiiltelefone vdi teisi nutiseadmeid. Nii isiklikele kui td6andja poolt
kasutada antud mobiilsetele seadmetele kehtivad jargmised néuded:

1. Seadmel peab olema parooliga kaitstud ekraanilukk, mis rakendub
automaatselt, kui seadet pole 5 minuti jooksul kasutatud. Peale 10.
jarjestikku valesti sisestatud parooli kaivitatakse automaatselt seadme
malu kustutamise protseduur.

2. Seadmele peab regulaarselt paigaldama seadme voi
operatsiooniststeemi tootja poolt valjastatud tarkvara turvauuendusi.



3. Uusi rakendusi, sealhulgas personaalseks kasutuseks moelduid, on
lubatud paigaldada ainult usaldusvaarsetest allikatest (naiteks seadme
tootja enda tarkvaravaramust).

4. Andmevahetuseks on eelistatuim viis mobiilsideoperaatori andmeside
teenus. WiFi vorke, eriti avalikke, on lubatud kasutada ainult darmise
vajaduse korral.

5. Seadme WiFi, Bluetooth ja infrapunaliidesed on soovitav valja lulitatda,
kui neid parasjagu ei kasutata.

16.Punktide 14 ja 15 nduetele mittevastavad arvutid tuleb Ghendada
kiulalistele ette nahtud vorku. IT haldusosakonnal on digus ja kohustus
rakendada tehnilisi piiranguid nduetele mittevastavate seadmete
kohtvoérguga liitumise takistamiseks.

Paroolipoliitika

17.lga arvutikasutaja valib endale ligipaasuks vajaliku(d) parooli(d) iseseisvalt.
Parool peab olema vahemalt 12 tahemarki pikk. Markide valikul tuleb
silmas pidada, et kdik margid ei pruugi igas keskkonnas (naiteks US
paigutusega klaviatuuril véi RDP/VNC protokolliga kaugtédlauda kasutades)
Uhtviisi kattesaadavad olla. Arvutikasutajal on soovitatav kasutada
erinevates susteemides erinevaid paroole, kui tehnilised vahendid seda
lubavad. Mobiiltelefoni kaivitamiseks ja ekraaniluku avamiseks kasutatav
PIN-kood peab olema vahemalt 4 numbrit.

18.Arvutikasutajal on keelatud oma isikliku konto parooli kellelegi avaldada.

19.Arvutikasutajal on kohustus tookohalt eemal viibides kasutada parooli voi
muu ligipaasupiiranguga kaitstud ekraanisaastjat. Sulearvutitel ja muudel
kaasaskantavatel seadmetel peab olema ligipaasupiirang ka uinunud
olekus.

20.Arvutikasutajal on kohustus muuta enda valduses olevaid paroole
vahemalt Uks kord aastas. Juhul, kui muudetav parool on kuhugi talletatud
Uhiskasutuseks, tuleb ka kdik vastavad koopiad varskendada.

21.Arvutikasutaja on kohustatud talletama Ettevoéttele kuuluvate arvutite
peakasutaja (root voi administrator) parooli, BIOS parooli ning muud
voimalikud arvuti kaivitumist takistavad paroolid kinnises imbrikus ITH
administraatori seifis - vajalik on minimaalne kogus infot, et arvuti rikke
korral voi tootajaga kontakti puudumisel oleks Ettevottele tagatud ligipaas
arvutis olevatele andmetele. Mobiiltelefonide PIN-koode taiendavalt
hoiustama ei pea.

22.Punktides 17, 20 ja 21 nduded ei ole kohustuslikud keskkondades, mis on
loetletud Lisas 1.

Blogimine, foorumites ja sotsiaalvérgustikes osalemine

23.Blogimisel, foorumites ja sotsiaalvorgustikes osalemisel peab Ettevétte
tootaja olema viisakas ja vastutustundlik, hoiduma vastuoludest seaduste,
kehtivate kordade ja Ettevotte huvidega. Blogimist, foorumites ja
sotsiaalvorgustikes osalemist Ettevotte sisevorgust vdidakse sarnaselt muu
vorguliiklusega vajadusel monitoorida.



24 .Blogides ja kommentaarides ei ole lubatud esineda ebaviisakate, solvavate
ega diskrimineerivate seisukohtadega, samuti esitada autoridiguste
valdaja loata vdi ligipaasupiiranguga kaitstud materjali. Kogu vastutus
sOnavottude sisu eest langeb tdotajale.

25.Blogides ja kommentaarides peavad isiklikud seisukohad olema selgelt
esitatud isiklikena, mitte ettevotte omadena. Ettevdtte seisukohti on
lubatud esitada vaid vastavate kokkulepete alusel.

26.Keelatud on blogimine, kommenteerimine voi sotsiaalvorgustikes
osalemine véora nime all vdi vdorast kontot kasutades.

Rakendussatted

27.Andmesusteemi turvareeglite kaasajastamise ning taitmise kontrolli eest
vastutab turvajuht.

28.Ettevotte tagab todtajale voimaluse igal ajal tutvuda eeskirjaga, mille Uks
eksemplar asub sekretari juures; elektrooniliselt on dokument kattesaadav
koigile Ettevodtte tootajatele sisemise arvutivorgu vahendusel dokumendi
paises maaratud aadressil.

29.Ettevotte-sse todleasumisel voi reeglite joustumisel voetakse Ettevotte
tootajalt ja Ettevdtte vahenditega t6od tegevatelt partneritelt allkiri,
millega kinnitatakse turvareeglitega tutvumist ja kohustust neid jargida.



