»ARVUTIKAITSE 2009“
KOOSTOOLEPING

Tallinnas, 23. mail 2006. a.

AS EMT, juhatuse esimehe Valdo Kalm'u isikus, kes tegutseb pohikirja alusel (edaspidi
nimetatud "EMT" vai “Pool”) ja

AS Hansapank, juhatuse liikkme Priit Pldoja isikus, kes tegutseb pdhikirja alusel (edaspidi
nimetatud "Hansapank" voi “Pool”) ja

AS SEB Eesti Uhispank juhatuse esimehe Mart Altvee isikus, kes tegutseb pdhikirja alusel
(edaspidi nimetatud "SEB Eesti Uhispank" vdi “Pool”) ja

Elion Ettevotted AS juhatuse esimehe Valdur Laid’i isikus, kes tegutseb pdhikirja alusel
(edaspidi nimetatud “Elion” vdi “Pool”)

ning

Eesti riigi poolse partnerina Majandus- ja Kommunikatsiooniministeerium kantsleri
Marika Priske isikus, kes tegutseb ministri poolt antud volikirja alusel (edaspidi nimetatud
“Partner*)

sOlmisid kdesoleva koostddlepingu.

EMT, Hansapank, SEB Eesti Uhispank ja Elion, iihiselt edaspidi nimetatud Pooled, ning
Majandus- ja Kommunikatsiooniministeerium Partnerina

vottes arvesse, et interneti vahendusel kasutab mitmesuguseid avalikke ja
erateenuseid enam kui pool Eesti elanikest ning valdav osa
ettevOtetest, mis tdhendab, et internetil on véga oluline roll
eestimaalaste igapédevases elus,

véttes arvesse, et on tekkinud vajadus oluliselt tdsta interneti ja teiste elektrooniliste
kanalite vahendusel osutatavate avalike ja erateenuste turvalisust,

véttes arvesse, et ca 80%-1 Eesti elanikkonnast on isikutunnistused ehk ID-kaardid,
mis vOimaldavad vajaliku turvatasemega elektroonilist isikutuvastust
ning digitaalset allkirjastamist;

vottes arvesse, et Eestis on rakendatud Euroopa standarditele vastavad digiallkirja
lahendused, mis on leidnud tunnustust ka véljaspool Eestit;

on kokku leppinud jérgmises:
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Koostodleping tagab Eesti majandusedus suurt rolli méngivate avalike ja era e-
teenuste ning [T-lahenduste jatkusuutliku toimimise ja vdoimaldab aktiivselt osaleda
infolihiskonna kaitses turberiskide eest, kindlustades seejuures nende teenuste
toimimiseks vajaliku stabiilse keskkonna ja usalduse. Koostd6lepingu raames
tostavad Pooled internetiteenuste kasutajate turvateadlikkust ning kasutamisoskusi ja
loovad vdimalused vajaliku riist- ja tarkvara lihtsaks, taskukohaseks ja
kasutajasobralikuks kéttesaadavuseks.

Eesmérgi saavutamiseks teevad Pooled koostodd ID-kaardi ja teiste avaliku votme
infrastruktuuri (Public Key Infrastructure ehk PKI) ning tugeva kriiptograafia
lahendustel pohinevate rakenduste massiliseks juurutamiseks ning arendamiseks.
Poolte eesmérk on saavutada 2009. aastaks ID-kaardi kui lihe peamise elektroonilise
isikutuvastusvahendi massiline kasutamine elektroonilistes kanalites. See tdhendab, et
ID-kaarti kasutab elektrooniliselt isikutuvastuseks ja digiallkirjastamiseks vdhemalt
400 000 Eesti elanikku.

PANUSTAMINE

Pooled panustavad eesmérgi saavutamiseks nii rahaliselt kui muude tegevustega.
EMT, Hansapank, SEB Eesti Uhispank ja Elion finantseerivad ,,Arvutikaitse 2009
algatust aastatel 2006-2008 kogumahus kuni 60 miljonit krooni. Toetus- ja
investeeringusummad ~ jagunevad Vaata Maailma Sihtasutuse, AS-i
Sertifitseerimiskeskus ning organisatsioonisiseste investeeringute vahel.

Pooled votavad enda missiooniks suunata oma sisemisi tegevusi kooskolas kédesoleva
koostdolepinguga ning soodustada igakiilgselt eesmérgi saavutamist.

Vajadusel kaasavad Pooled koostddlepingusse uusi osapooli.

Eesti riigi poolse partnerina Majandus- ja Kommunikatsiooniministeerium peab
oluliseks piistitatud eesmirgi saavutamist ning aitab omapoolsete tegevustega
eesmérgi saavutamisele kaasa, sealhulgas:

tahtsustades infoturvet infoithiskonna arengut késitlevates strateegiates ja
seadusandluse viljatodtamisel ning tagades CERT Eesti (Computer Emergency
Response Team of Estonia) tulemusliku tegutsemise;

luues uusi turvalisi, ID-kaardi voimalusi arvestavaid lahendusi avaliku sektori e-
teenuste pakkumiseks ning avaliku sektori sisemiseks toimimiseks;

edendades interneti turvalisuse alast dialoogi ning koost6dd avaliku ja erasektori
vahel;

luues, otsides, vahendades ja teadvustades vGimalusi toetada turvalise infoiihiskonna
arendamisele suunatud tegevusi Euroopa Liidu fondidest ning programmidest;
propageerides Eesti kogemust elektroonilise isikutuvastuse alal Euroopa Liidus ning
vahendades Eestisse teiste maade kogemust;

osaledes interneti turvalisuse mdoddikute viljatodtamisel ja propageerimisel ning viies
1abi ID-kaardi ja e-teenuste kasutatavust analiiiisivaid uuringuid.

TEGEVUSED JA AJAKAVA

Lepingu sdlmimise hetkel ndevad Pooled tegevustena ette alljargnevat:

3.1.

3.1.1.

Pooled soodustavad ja eelisarendavad ID-kaardi elektroonilist kasutamist vorreldes
teiste elektrooniliste isikutuvastusviisidega.

Pooled integreerivad ID-kaardi pohise ja teiste PKI-lahenduste pohise isikutuvastuse
pakutavatesse teenustesse ning rakendavad maksimaalselt digiallkirjastatud
dokumente ariprotsessides.
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Pooled investeerivad infrastruktuuri ja sellega seotud teenustesse, eeskitt AS-i
Sertifitseerimiskeskus infrastruktuuri ning teenuste arendusse, tagamaks ID-kaardi
kasutajate kvaliteetse teenindamise ning teenuse maksimaalse turvalisuse.

Pooled pakuvad Eesti elanikele, sh ettevotjatele ning riigi- ja erasektori teenistujatele
koolitusi ja teavet, miks ja kuidas ID-kaarti elektrooniliselt kasutada.

Pooled muudavad ID-kaardi lugejad elanikkonnale kergemini kittesaadavaks.

Pooled tootavad vilja ja lansseerivad uusi ID-kaardi pohiseid teenuseid.

Pooled ndustavad ettevotteid ja asutusi ID-kaardi pohiste lahenduste viljatootamisel.
Pooled teevad koostddd tdstmaks elanikkonna turvateadlikkust, sealhulgas:

avavad, hoiavad kéigus ja arendavad Vaata Maailma SA poolt loodud infoturbe
internetiportaali Arvutikaitse.ee ja selle iimber koonduvat infoturbest huvitatud
isikute gruppi, kes osalevad internetilehe haldamises, jagavad omavahel kogemusi
ning tegutsevad kasutajatoena;

pakuvad Vaata Maailma egiidi all ajakirjandusele infoturbealast infot, et kasutajad
oleksid kursis infoturberiskidega ning saaksid infot, kuidas ennast kaitsta;

tootavad vilja interneti turvalisuse moddikud ja propageerivad neid.

Pooled kavatsevad leppida kokku iilemineku paroolikaardi-pdhiselt isikutuvastuselt
PKI-pohisele;

Lisaks tilalloetletule vdivad Pooled 14bi viia muid eesmérki toetavaid tegevusi.

4. POOLTE JURIIDILISED AADRESSID JA REKVISIIDID

Hansapank: SEB Eesti Uhispank:

AS Hansapank AS SEB Eesti Uhispank
Tallinn 15040, Liivalaia 8 Tallinn 15010, Tornimée 2
Registrikood 10060701 Registrikood 10004252
EMT: Elion:

AS EMT Elion Ettevotted AS
Tallinn 19095, Valge 16 Tallinn 15033, Endla 16
Registrikood 10096159 Registrikood 10283074

Eesti riigi poolne partner:
Majandus- ja Kommunikatsiooniministeerium
Tallinn 15072, Harju 11

AS Hansapank AS SEB Eesti Uhispank

AS EMT Elion Ettevotted AS

Majandus- ja Kommunikatsiooniministeerium



